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1. Wstep

Dzigkujemy Panstwu za podjgcie decyzji o skorzystaniu z ustugi Wyciagi elektroniczne.

Wyciagi elektroniczne to:

Szybkos$¢ dostepu do waznych dokumentéw ksiggowych jakimi sa wyciagi bankowe.
Ekologia — zmniejszenie ilo$ci zuzywanego papieru.

Bezpieczenstwo — dzicki wykorzystaniu mechanizmow szyfrowania oraz haset.
Wygoda — mozliwos¢ przeszukiwania i zbiorczego pobierania wyciagow.

L 2 2 <L

Niniejsza instrukcja stanowi krotki przewodnik po podstawowych informacjach o ustudze.

Do uruchomienia Ustugi Wyciagi Elektroniczne niezbgdne jest wypelnienie Dyspozycji Przekazywania
Wyciagéw z Rachunkéw Bankowych w Formie Elektronicznej. Instrukcja wypetnienia dyspozycji
znajduje si¢ w rozdziale 4.

2. Przesylanie wyciagow poczta elektroniczng

Wyciag z rachunku bankowego jest przesytany na wskazany przez Panstwa adres poczty elektroniczne;.

e Istnieje mozliwo$¢ wskazania odrgbnego adresu e-mail dla kazdego Panstwa rachunku
e Wyciag z danego rachunku jest wysytany wytacznie na jeden adres e-mail.

W celu zapewnienia wysokiego poziomu bezpieczenstwa, pliki wyciagu, ktore otrzymuja Pafstwo poczta
elektroniczna sa zabezpieczone hastem. Aby sprawdzi¢ hasto, nalezy zalogowaé si¢ do serwisu
Repozytorium i skorzysta¢ z opcji ,,Sprawdz hasto do e-wyciagow”. Hasto do e-wyciagow jest tworzone
automatycznie i podlega okresowym zmianom, przy czym Uzytkownik moze w dowolnym momencie
wygenerowac¢ nowe hasto.

Wiadomosci elektroniczne beda przesytane z adresu bgk-wyciagi@ckzeto.pl. Aby zmniejszy¢ ryzyko
uznania wiadomos$ci z wyciagiem za spam, moga Panstwo porozumie¢ si¢ z administratorem sieci W
Panstwa instytucji w sprawie dodania tego adresu do listy zaufanych adresow.

3. Przegladanie wyciagéw w Repozytorium

Repozytorium jest serwisem internetowym dostgpnym pod adresem: https://repozytorium.bgk.com.pl.
Repozytorium umozliwia osobom wskazanym we wniosku przez posiadacza rachunku dostep wyciagow
zgodnie z uprawnieniami. Po uruchomieniu ustugi, posiadacz rachunku moze w dowolnym momencie
zleci¢ zmiang w zakresie uprawnien uzytkownikéw do korzystania z Repozytorium.

3.1. Wymagania techniczne

Korzystanie z Repozytorium jest mozliwe poprzez komputer z dostgpem do internetu. Repozytorium

zostato przygotowane do wspolpracy z nastgpujacymi typami przegladarek internetowych:

e Google Chrome 9 — http://www.google.pl/Chrome
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e Internet Explorer 8 - http://www.microsoft.com/poland/windows/internet-explorer/

e Mozilla Firefox 3.6 - http://www.mozilla-europe.org/pl/firefox/

e Opera 11 - http://www.opera.com/browser/

e Apple Safari 5.0 - http://www.apple.com/pl/safari/

Uwaga: na komputerze zawsze powinna by¢ zainstalowana aktualna i legalna wersja pakietu

zabezpieczajacego przed szkodliwym oprogramowaniem, chroniagcego m.in. przed programami typu

spyware.

3.2. Dostep do repozytorium

Repozytorium dostepne jest pod adresem: https://repozytorium.bgk.com.pl. Korzystanie z repozytorium
jest mozliwe po zalogowaniu, przy uzyciu adresu e-mail oraz hasta.
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Rysunek 1 Ekran logowania
System wymaga, aby przy pierwszym logowaniu do Repozytorium nadane zostato nowe hasto dostepu.
Informacja o wymogach dotyczacych zlozono$ci hasta jest wyswietlana po kliknigciu w pole
do wprowadzenia nowego hasta.

Repozytorium daje mozliwo$¢ dokonywania zmian hasta przez Uzytkownika (poprzez wykorzystanie
opcji ,,Zmien hasto”). W celu zapewnienia bezpieczenstwa informacji nalezy przestrzega¢ typowych
zasad ochrony haset:

e nieudostgpnianie hasta osobom trzecim,
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e wybieranie hasel o odpowiedniej dlugosci i ztozono$ci — wykorzystywanie w hastach
zarowno liter (duzych oraz matych) jak i cyfr, unikanie powtorzen znakow (np. aaaaaa)
sekwencyjnosci znakoéw (np. abcdefgh) oraz ciagéw znakow wystepujacych obok siebie na
klawiaturze (np. QWERTY). W hastach nie nalezy uzywac¢ danych osobistych typu inicjaty,
imig, nazwisko, PESEL, data urodzenia ani wpisywac calych wyrazow,

¢ unikanie wykorzystywania tych samych haset to r6znych zasobow,

e niezwloczne zmienianie hasta w przypadku kiedy istnieja podejrzenia, ze hasto poznata

0soba nieuprawniona.

W przypadku utraty/zapomnienia hasta mozna skorzysta¢ z formularza przypomnienia hasta. Po
wprowadzeniu adresu e-mail, system przesyta link do strony, gdzie mozna wprowadzi¢ nowe hasto.
Uwaga: wykonanie operacji wymaga podania kodu PIN.

3.3. Dostepne funkcjonalnosci Repozytorium

Repozytorium jest serwisem internetowym dedykowanym do obstugi wyciagéw elektronicznych.
W Repozytorium zamieszczane sa wyciagi wygenerowane od dnia aktywacji uslugi wyciagi
elektroniczne. Repozytorium umozliwia szybki i wygodny dost¢p do plikoéw wyciagow dostarczanych
réwnolegle poprzez e-mail.

Repozytorium umozliwia m.in.:

Przegladanie listy dostgpnych wyciagow elektronicznych z mozliwoscia wyboru liczby wyciagow
wyswietlanych na stronie

Filtrowanie listy dostgpnych wyciagow elektronicznych wedtug kilku kryteriow

Otwarcie wyciagu z poziomu przegladarki internetowe;

Pobranie i zapisanie jednego lub wielu wyciagdéw na komputerze

Opisanie wyciggu — dodanie informacji o danym wyciagu, widocznych w Repozytorium na liscie
wyciagow

Sprawdzenie / wygenerowanie hasta do otwarcia pliku wyciagu przekazywanego w e-mailu.

< L L 2L 2L <_

Wypelnianie Dyspozycji przekazywania wyciagéw z rachunkéw bankowych w formie

elektronicznej

Przed uruchomieniem wushugi Wyciagi Elektroniczne niezbgdne jest wypetnienie Dyspozycji
przekazywania wyciagdw z rachunkoéw bankowych w formie elektroniczne;j.

Ponizej przedstawiono przyktady prawidtowego wypekienia poszczegodlnych czgsci formularza. Dla
prawidtowej aktywacji ustugi konieczne jest poprawne wypeltnienie catego formularza.

4.1. Dyspozycje w zakresie rachunkéw objetych Ustuga Wyciagi elektroniczne

Dyspezyeia w zakresie rachunkow objetych Uslugg Wyciggt elektroniczne:

Adres e-mail do dostarczania

Prosze o: Numer rachunku bankowego .
wycl3gow

Czestotliwosé dostarezania wyelagéw

[ dodame ] wycofanie

[ dzienna [] miesigezna
D zmmane danych LS

[ dodanie [T wycofanie
[J dzmerna [] missigezna
[ zmizne danych

Rysunek 2 Fragment dyspozycji w zakresie uruchomienia wyciggéw elektronicznych
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W tej czesci nalezy okresli¢ adres mailowy, na ktdry dostarczane beda wyciagi elektroniczne. Do jednego
rachunku mozna przyporzadkowac tylko jeden adres mailowy. Jezeli posiadaja Panstwo wigcej niz jeden
rachunek, istnieje mozliwos¢ przyporzadkowania oddzielnego adresu dla kazdego rachunku. Uwaga:
mozliwe jest wylacznie wskazanie adresu wymienionego w drugiej sekcji Dyspozycji, tj. sekcji
dotyczacej uzytkownikow.

W tym punkcie okreslaja Panstwo réwniez czgstotliwos¢ z jaka beda dostarczane wyciagi — dzienna
lub miesieczna.

Przyktad prawidtowego wypetnienia tej czgs$ci dyspozycji:

Dyspozyga w zakresie rachunkdw objetveh Ustuga Wyciagt elektroniczne:

Proszz o Numer rachunkn bankowsgo Adres e-mail do dostarczania wyciagéw | Czestotliwosc destarczania wyciagow
b dodanie D wycofanie | 56 1130 1234 0003 56780000 0001
. m.borys@firma.eu.com.pl [ driennz [0 missizcrma
[ zmizns danych @

66 1130 1234 0003 56780000 0003

[ dodanie LT wyeofams
74 1130 1234 0003 56780000 0002 w.kowalska@firma.eu.com.pl B driennza [ missizcmma

[ zmizns danych

Rysunek 3 Fragment dyspozycji w zakresie uruchomienia wyciggéw elektronicznych

4.2. Dyspozycje w zakresie Uzytkownikéw Uslugi Wyciagi elektroniczne

Dyspozycja w zakresie ndythownikow Ushugi Wiciqgow eleltroniconych:

Adres e-mail, fj. login na strome Haslo startowe Kod PIN /nowy Kod FIN

Prosze o: Imig, nazwisko uzytkonmika https:/irepozytorium bk com pl (8 do 15 znakéw)

(8 cyf)

[ dedanie [ wyeofanie

[ zmiane danych [ edblokowanie

[] dodanie ] wrveofanie

[ zmiane danyeh [ edblokowanie

Rysunek 4 Fragment dyspozycji w zakresie uruchomienia wyciggoéw elektronicznych

W kolejnej czesci nalezy zdefiniowa¢ uzytkownikéw ktorzy beda mieli dostgp do Repozytorium. Dla
kazdego uzytkownika koniecznej jest wskazanie hasta startowego, ktore nalezy zmieni¢ przy pierwszym
logowaniu oraz Kodu PIN. Nalezy pamigta¢, ze kazdy adres mailowy zdefiniowany w punkcie
pierwszym, musi by¢ takze podany w punkcie drugim dyspozycji.

Przyktad prawidtowego wypetnienia Dyspozycji w zakresie uzytkownikow:

Dyspozycia w rakresie ulvtkownikéw Uslugi Wyciggdw elektronicznych:

Proszz o Imiz. nazwiske uzvtkownika i-l\d.r_as smal '.llcgi.n n_; sirente ;—I;:t“ _Efmc“_'? . ROSFE momy RedE
tps: repozytorium bk com pl (8 do 15 makiw) (8 cyin)
B dedanis LT wycofznie Katarzyna Nowak k.nowak@firma.eu.com.pl pok2844 45676424
[ mmime danych O odblokowanis
B dedanie [T wveeimiz Wanda Kowalska w.kowalska@firma.eu.com.pl 8056eqsx 32452333
[ mmims danych O odblokowanis
B dedzniz O wyeelmiz Magdalena Borys m.borys@firma.eL.com.pl ptdw3420 52452311
[ zmizne danych O odblokowanie

Rysunek 5 Fragment dyspozycji w zakresie uruchomienia wyciggow elektronicznych
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4.3. Uprawnienia do przegladania wyciaggow elektronicznych w Repozytorium

Uprawnienia do przeglgdania wyciggew elekmonicinyeh w Repogytorium:

Adres e-mail nfytkowmka uprawnionego do destepu do wyelasu w

Prosze o: MNumer rachunku bankowego Repozytori

[T dodanie [T wyecofanie

[] zmiane danych [] odblokowanie

[ dodanie [ wycofanie

[ zmiane danych [ odblokowanie

Rysunek 6 Fragment dyspozycji w zakresie uruchomienia wyciggéw elektronicznych

W tej cze$ci nalezy okresli¢ adresy mailowe uzytkownikow, ktorzy beda mieli dostgp do przegladania
poszczegblnych wyciagbw w Repozytorium. W ten sposdb moga Panstwo ograniczaé dostep
np. do wyciagdéw ptacowych itp. i tworzy¢ unikalny zestaw uzytkownikoéw kazdego rachunku.

Przyktad prawidtowo wypetnionej czgsci wniosek wyglada nastepujaco:

Uprasenienia do prieglpdania wyciqgdw eleltronicznych w Repozitorium:

Adres e-mal uivthewnikz uprswntensge do destzpu do wyoizgu w

Prozze o: Numer rachunku bankowsgo :
= Repozytorium

[ dodznt= [T wveotmmiz

66 1130 1234 0003 56780000 0003 m.borys@firma.eu.com.pl
[ zmime danych O cdblokowanis
] dodami= [T wycolmie m.borys@firma.eu.com.pl
B zmime danych [ odblokowanie | g5 1130 1234 0003 56780000 0001 k.nowak@firma.eu.com.pl
[ dodant= LT wweofzniz m.borys@firma.eu.com.pl
[ zmime danych [ odblokowznie k.nowak@firma.eu.com.pl

74 1130 1234 0003 56780000 0002
w.kowalska@firma.eu.com.pl

Rysunek 7 Fragment dyspozycji w zakresie uruchomienia wyciggéw elektronicznych

5. Instalacja certyfikatow do podpisu

Pliki e-wyciagow, w celu umozliwienia weryfikacji ich autentycznos$ci, sa opatrywane certyfikatem.
Certyfikat, aby moégt spelnia¢ swoja funkcjg, musi zosta¢ zainstalowany na komputerze uzytkownika
dokumentu. Jesli certyfikat, ktérym jest podpisany dokument nie zostal zainstalowany, przegladarka
plikdw PDF* wyswietli si¢ monit wskazujacy na brak mozliwosci weryfikacji autora dokumentu:

Waznosc certyfikatu dokumentu NIEZNANA. Autor nie moze zostac zweryfikowany.

! Przedstawiony przyktad dotyczy popularnego, bezptatnego programu Adobe Reader 9.
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Plik Edycja Widok Dokument Narzedzia Okno Pomoc x
= ‘Q- 1 /1 & ® 894% - o [ | znajes =
M’.'j Waznos¢ certyfikatu dokumentu jest NIEZNANA. Autor nie moze zostac zweryfikowany, % Panel Podpis
[}
BANK i)
GOSPODARSTWA
KRAJOWEGO WYCIAG DZIENNY Z RACHUNKU BANKOWEGO
Nazwa kiienta Numer klienta Nr rachunku Nr wyciagu Data Strona
sporzadzenia

777777 77777 7T TITT 7T 7777 7777 22 2011.08.04 1M
Rachunek pomocniczy EUR

Rysunek 8. Monit - waznos¢ certyfikatu jest NIEZNANA.

5.1. Sprawdzenie certyfikatu.

Po kliknigciu na przycisk Panel podpis wyswietlany w prawej czgsci paska monitu, zostanie otwarty
panel Podpisy zawierajacy informacje o certyfikacie.

Sprawdz poprawnosc wszystkich

=l i Zatwierdzone przez: Centrum Komputerowe ZETO S.A. <bgk-wyciagi@ckzeto.pl>

Zmiany nie 53 dopuszczone

Poprawnosé podpisu jest nieznana:
Dokument nie zostat zmieniony od ostatniego zatwierdzenia
Tozsamosc autora podpisu jest nieznana, poniewaz nie zostata dofaczona do listy zaufanych tozsamosci,
Data/czas podpisu pochodzi z zegara w komputerze autora podpisu.

I Szezeqdty podpisu

Powdd: Uwierzytelnienie wyciagu
Szczegoty zatwierdzenia...

Ostatnio sprawdzone: 2011,03.08 11:55:51 +01'00"

Pole: Signaturel (podpis niewidoczny)

Rysunek 9. Panel zawierajacy szczegéty podpisu.

Proszg zwroci¢ uwagg, czy w panelu sa zawarte nastgpujace informacje:

e Dane podmiotu, w czgéci Zatwierdzone przez — powinno by¢: Centrum Komputerowe ZETO S.A.
<bgk-wyciagi@ckzeto.pl>
e Potwierdzenie, ze dokument nie byl zmieniany od ostatniego zatwierdzenia: Dokument nie zostat

zmieniony od ostatniego zatwierdzenia.

5.2. Dodawanie certyfikatu jako zaufanego.

Nalezy otworzy¢ dokument (wyciag) z poziomu Repozytorium Wyciagdéw Elektronicznych BGK.

Na panelu Podpisy (patrz Rysunek 9) nalezy klikna¢ prawym przyciskiem myszy na lini¢ Zatwierdzone
przez: Centrum Komputerowe ZETO S.A. <bgk-wyciagi@ckzeto.pl>.

=17 Zatwierdzone przez: Centrum Komputerowe ZETO 5.A. <bgk-wyciagi@ckzeto.pl>

Rysunek 10. Linia z informacja kto zatwierdzit dokument.

Z menu nalezy wybra¢ opcj¢ Pokaz wtasciwosci podpisu...
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Zatwierdz podpis

Zmiany nie

Wyéwietl podpisana wersje

Informacje prawne...

Poprawnosc

Dokume

Tozsam

Mata frrar an
Rysunek 11. Menu kontekstowe podpisu.

Otwarte zostanie okno Wtasnosci podpisu
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Lachene pezg wy YOkt duapcych dokuementy PDF

3. Datw'cres podpisu pochedsi £ segen wkcmpttozs sutc podpas

Podpis 1ot utwomony 18 pomocy Adabe Acrobat,

Rysunek 12. Okno wtasciwosci podpisu.

Po kliknigciu na przyciski Pokaz certyfikat... otworzy si¢ okno Przeglad certyfikatow. Nalezy si¢
upewni¢ czy dane, ktore sa wyswietlane w oknie sa zgodne z tym co wida¢ na Rysunek 13.
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Urizeta Teovraioges 5.4
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Rysunek 13. Okno Przeglad certyfikatow.
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Po wybraniu karty ,,Zaufanie”, pojawi si¢ opcja umozliwiajaca dodanie do zaufanych tozsamosci

Okeno dislogowe umatfiwia wylwietlanio szczegdidw dotyczgcych certyfikatu i caly Mdcuch jego powigesh, Pokarane
sacxegiby odmoszy sy do 9o wpis.

_ Pokaz wezystioe 2naleziane Scieski centyfikacy

i Cettum CA |» | sacsagot | U o Zaufanie | Zasady | Intormacan prawes |
= CetumLlevel I CA

Centrum Komput| Ten certyfikat roe jest zaufany.

Ustawienis zsudania

Podpisz dokumenty lub dane
Zatwierd2 dokumenty
Zastowu) dyramecing Tawanolc osadony w dokumencie cetyfikowanym

Uruchom MvaScrgt @ wysokim pricrytetem, kices 1y osaceone w
dotyumnence cantyfikowanym

Vhkoraj uprrywile perace syt
deukowanien, dostgpem do plikéw itp.)

v
)

Viybrana scietke certyfiketu jest praveidionn

Kontrcis zatwrdoenia fcietki toxtals wykonses w 2011/02/25 085805 - 0100
Model 2atwierdzania: Shell

Rysunek 14. Zaktadka zaufanie - zawartosc.

Po kliknigciu przycisku Dodaj do zaufanych tozsamosci... ukaze si¢ okno Zabezpieczenie programu
Acrobat.

[ Zabezpieczenie progrz

Po zmianie ustawien zaufania, wszelkie zmiany beda widoczne po powtdrnym
zatwierdzeniu podpiséw.

Nie zaleca sie przyznawania zaufania certyfikatom bezposrednio z dokumentow.
Czy na pewno chcesz wykonac te operacje?

ok || Anuyj

Rysunek 15. Zabezpieczenie programu Acrobat.

Nalezy klikna¢ w przycisk OK. Zostanie otwarte okno Ustawienia importu kontaktu.

Wsparcie uzytkownikow ustugi Wyciagi elektroniczne: wot@bgk.com.pl lub (22) 596-5888 10/13
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Szczegoly certyfikatu
Temat: Centrum Komputerowe ZETO 5.A. <bglk-wyciagi@chkzeto.pl>

Wydawca: Certurn Level I CA

Uzytek: Podpisz transakeje, Podpisz dokument, Klucze kodowania, Kodowanie dokumentu

Utrata waznosci:  2012-02-08 07:29:30

Zaufanie

Certyfikat uzywany do podpisania dekurmentu musi byé zaufanym certyfikatem
ghéwnym lub by¢ wystawiony przez zaufany element ghdwny. W przeciwnym przypadku
sprawdzenie poprawnosci podpisu nie powiedzie sie. Sprawdzanie cdwotania nie jest
wykonywane na poziomie zaufanege certyfikatu gldwnego ani na wyzszych peziomach.

Uzyj tego certyfikatu jake zaufanege certyfikatu gldwnego
Jegli sprawdzenie poprawnoéci podpisu powiedzie sig, certyfikat bedzie zaufany przez:
Podpisane dokumenty lub dane
[[] Zatwierdzone dokumenty
Zawartost dynamiczna
Osadzony JavaScript z wysokim stopniem przywilejow

Uprzywilejowane operacje systemowe (zwiazane z siecig, drukowaniem, dostepe

o] [

Rysunek 16 Ekran ustawien importu kontaktu

Nalezy upewnic si¢ czy zaznaczone sa opcje, jesli nie trzeba je zaznaczy¢:
o Uzyj tego certyfikatu jako zaufanego certyfikatu gléwnego

e Zatwierdzone dokumenty

Uzyj tego certyfikatu jako zaufanego cerbyfikatu giéwnego
Jesli sprawdzenie poprawnosci podpisu powiedzie sig, certyfikat bedzie zaufany przen

Pedpisane dokumenty lub dane

Zatwierdzone dokurnenty

[ Zawartoi¢ dynamiczna
[7] Osadzony JavaScript z wysokim stopniem przywilgjéw

[T Uprzywilejowane operacje systernowe (zwigzane z siecia, drukowaniem, dostepe

Nastepnie nalezy klikng¢ w przycisk OK. oraz zamkng¢ okno Przeglad certyfikatow klikajgc w przycisk OK.

Nastepnie nalezy zamkng¢ okno Wtasnosci podpisu klikajgc w przycisk Zamknij i zamkna¢ przegladarke
Adobe Reader.

Po ponownym otwarciu dokumentu, pasek powinien zawiera¢ informacje:

Zatwierdzone przez:

Wsparcie uzytkownikéw ustugi Wyciagi elektroniczne: wot@bgk.com.pl lub (22) 596-5888 11/13



Centrum Komputerowe ZETO S.A. <bgk-wyciagi@ckzeto.pl>, Centrum Komputerowe ZETO
S.A.. Certyfikat wydany przez: Certum Level 111 CA.
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Rysunek 17. Okno z zatwierdzonym podpisem.
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Bank Gospodatstwa Krajowego

W razie problemow technicznych zwiazanych z ustuga Wyciagi elektroniczne (migdzy
innymi zgtaszanie blokady konta) prosimy o kontakt z zespotem Help Desk — Wydziat
Obstugi Telefonicznej: (22) 596-5888 lub na adres poczty mailowej: wot@bgk.com.pl.
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